Zalacznik nr 1 do Zarzadzenia Nr $02020
Rektora PWSIiP w Lomzy z dnia/ly wrzesnia 2020 r.

MODUL ZADANIOWY DLA PIERWSZEGO STOPNIA ALARMOWEGO (ALFA)

Tres¢ zadania:

| Realizacja przedsigwzigé okreslonych dla pierwszego stopnia alarmowego (ALFA)
wprowadzonego w przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystapienia takiego zdarzenia.

Wykonawcy zadania:

Rektor Pafistwowej Wyzszej Szkoty Informatyki i Przedsigbiorczosci w Lomzy
Dyrektor Administracyjny

Dziekani Wydziatow

Kierownicy jednostek organizacyjnych

Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

L. Cel zadania

Pierwszy stopiei alarmowy (ALFA) moze zostaé wprowadzony - w zaleznosci od
rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady Ministréw po zasiegnieciu
opinii ministra wiasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach
nie cierpigcych zwloki, zarzadzenia ministra wilasciwego do spraw wewnetrznych po
zasiegnigciu opinii Szefa ABW, w przypadku uzyskania informacji o mozliwosci
wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest
trudny do przewidzenia.

Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz

spoteczefistwa na ewentualne wystapienie sytuacji niebezpiecznej.

IL. Warunki
operacyjne realizacji
zadania

Czynniki moggce spowodowaé obnizenie efektywnosci podejmowanych dziatan:
1) niewladciwy przeplyw informacji,
2) bagatelizowanie zagrozenia,
3) presjaczasu,
4) absencja pracownikéw.

I1I. Przedsigwzigcia
do wykonania w
ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) nalezy w szczegélnosci
wykona¢ nastepujace zadania:

1) poinformowaé pracownikéw uczelni o koniecznosci zachowania wzmozonej
czujnosci w stosunku do o0s6b zachowujacych sie w sposdb wzbudzajacy
podejrzenia;

2) zapewni¢ dostgpnos¢ w trybie alarmowym czionkéw personelu niezbednego do
wzmocnienia ochrony obiektéw;

3) prowadzi¢ szczegblowe kontrole pojazdéw wjezdzajacych oraz o0séb
wchodzacych na teren uczelni;

4) systematycznie sprawdzaé, na zewnatrz i wewngtrz, budynki nalezace do
uczelni i bedgce: w stalym uzytkowaniu, skupiajgc uwage na podejrzane
zachowanie przebywajgcych w nich o0séb badZz pozostawione przedmioty
niewiadomego pochodzenia;

5) sprawdzi¢ dziatanie $rodkéw tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

6) dokona¢ przegladu obowiazujacych planéw, procedur, szczegdlowych wymagan
osobowych i logistycznych oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych;

7) sprawdzi¢ dziatanie instalacji alarmowych, funkcjonowanie systeméw rejestracji
obrazu oraz przepustowos¢ drég ewakuacji w budynku uczelni;

8) poleci¢ pracownikom informowanie kierownictwa oraz odpowiednich stuzb,
w przypadku zauwazenia nieznanych pojazdéw, porzuconych paczek i bagdzy
lub w przypadku zaobserwowania jakichkolwiek innych oznak nietypojyej
dziatalnosci w poblizu uczelni; ;

9) prowadzi¢ z pomocg odpowiednich shuzb kontrolg skupisk ludnosci w po!




_ imprez masbwych lub zgromadzen, odbywajacych si¢ na terenie uczelni;
10) prowadzi¢ akcj¢ informacyjna skierowana do spofecznosci akademickiej
dotyczacg potencjalnego zagrozenia, jego skutkéw i sposobu postepowania.

IV. Koncepcja

A. Tryb uruchamiania zasobow.

1) uruchomié Staty Dyzur;

2) przekazaé polecenie realizacii zadaA w ramach wprowadzonego stopnia
alarmowego ”ALFA” Drziekanom Wydziatéw i Kierownikom jednostek
organizacyjnych;

3) zadania dotyczace wszystkich pracownikéw przekazaé w trybie pilnym, przez
wewnetrzng poczte elektroniczng uczelni;

4) poprzez Dyrektora Administracyjnego uruchomié realizacje zadan odnoszacych
si¢ bezposrednio do funkcjonowania uczelni i nadzorowaé prawidlowo$é ich
wykonania;

5) utrzymywa¢ gotowos¢ stuzb dyzurnych, ktére otrzymaty sygnal, do
przekazywania informacji o stanie realizacji poruczonych zadaf.

B. Organizacja kierowania.
Kierujacy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego majg za
zadanie:

1) organizowa¢ dziatania w zakresie zapobiegania zagrozeniu zycia i zdrowia

dzialania studentéw i pracownikéw oraz mienia uczelni;

2) koordynowa¢ przedsigwzigcia podczas wykonywania zadafi w ramach
wprowadzonego stopnia alarmowego, w szczegdlnosci zadan wymienionych |
w czesci IIT;

3) informowaé wladze uczelni, a w nastgpnej kolejnosci - w zaleznoéci od
potrzeby - Miejskie Centrum Zarzadzania Kryzysowego oraz Powiatowe
Centrum Zarzadzania Kryzysowego o podejmowanych dzialaniach.

C. Przedsiewzigcia reagowania:
1) katalog zadan realizowanych przez podmioty nadzorujgce:
a) Rektor — nadzoruje wykonanie zadafi nr 8, 10 oraz wspoldziata
z Policja w realizacji zadania nr 9;
b) Dyrektor Administracyjny — kieruje realizacja przedsiewzieé nr 1 - 7;
2) przebieg podejmowanych dziatan dokumentuje Pelomocnik ds. Informacji
‘ Niejawnych i Spraw Obronnych;

3) w zaleznosci od rozwoju sytuacji na administrowanym terenie, Rektor
podejmuje decyzje o tresci komunikatu dla mediéw oraz terminie
wyemitowania go w $rodkach masowego przekazu.

‘ V. Potrzeby w

przypadku Dlugotrwale utrzymujacy sig¢ stopieri alarmowy nie powinien wplynaé na sposob
przedluzajacych si¢ realizacji zadan okreslonych w czesci I1I.

dzialan _ |
VL. Budiet zadania Realizacja planowanych zadan finansowana Jest z budzetu Panstwowej Wyzszej

Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VII. Podstawy
prawne dzialan

. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U.
2016 r., poz. 904 z p6zn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007
r., Nr 89, poz. 590 z p6zn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzigé wykonywanych w  poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).

4. Zarzadzenie nr32/2016 Wojewody Podlaskiego z 24 marca 2016 r. w sprawie
organizacji i dzialania Systemu Wezesnego Ostrzegania o zagrozeniach
w wojewoddztwie podlaskim.
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Zatacznik nr 2 do Zarzadzenia nr 392020
Rektora PWSIIP w Lomzy z dnia4% wrzesnia 2020 .

MODUL ZADANIOWY DLA DRUGIEGO STOPNIA ALARMOWEGO (BRAVO)

Tres¢ zadania:

Realizacja przedsigwzigé okreslonych dla drugiego stopnia alarmowego (BRAVO) |
wprowadzonego w przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystapienia takiego zdarzenia.

Wykonawcy zadania:

Rektor Panstwowej Wyzszej Szkoty Informatyki i Przedsigbiorczosci w Lomzy
Dyrektor Administracyjny

Dziekani Wydziatow

Kierownicy jednostek organizacyjnych

Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

I. Cel zadania

Drugi stopiefi alarmowy (BRAVO) moze zosta¢ wprowadzony - w zaleznosci od |
rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady Ministréw po zasiggnieciu
opinil ministra wlasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach

| nie cierpigcych zwloki, zarzadzenia ministra wiasciwego do spraw wewnegtrznych po

zasiggnigciu  opinii Szefa ABW, w przypadku zaistnienia zwigkszonego
i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym, gdy konkretny cel ataku nie zostat jednak zidentyfikowany.

Celem realizacji zadania jest przygotowanie shuzb, administracji publicznej oraz
spoteczenstwa na ewentualne wystapienie sytuacii niebezpieczne;j.

II. Warunki
operacyjne realizacji
zadania

Czynniki mogace spowodowac obnizenie efektywnosci podejmowanych dziatan:
1) niewltasciwy przeplyw informacji,
2) bagatelizowanie zagrozenia,
3) presja czasu,
4) absencja pracownikow.

II1. Przedsiewzigcia do
wykonania w ramach
zadania

Po wprowadzeniu drugiego stopnia alarmowego (BRAVO) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego oraz kontynuowa¢ lub sprawdzié
wykonanie tych zadan, jezeli wczedniej zostat wprowadzony stopienn ALFA. Ponadto
nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1) sprawdzi¢ funkcjonowanie zasilania awaryjnego,

2) sprawdzi¢ i wzmocnié¢ ochrong obiektéw uczelni,

3) wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do
uczelni,

4) zamkna¢ i zabezpieczy¢é nieuzywane regularnie czesci  budynkow
i pomieszczenia,

5) ostrzec pracownikow o mozliwych formach zdarzenia o charakterze
terrorystycznym,

6) wprowadzi¢ zakaz wstepu na teren uczelni osobom postronnym,

7) dokona¢ przegladu i dostepnosci $rodkéw medycznych w apteczkach,
z uwzglednieniem mozliwosci ich wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym,

8) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dzialania na wypadek zdarzei o charakterze

terrorystycznym.

A. Tryb uruchamiania zasobéw.

' 1) uruchomié¢ Staly Dyzur;
IV. Koncepcja 2) przekazaé polecenie realizacji zadan w ramach wprowadzonego stopnia
dzialania alarmowego "BRAVO” Dziekanom Wydzialéw i Kierownikom jednostek
organizacyjnych;
3) poprzez Dyrektora Administracyjnego, uruchomié realizacje zadarj’i




odnoszacych si¢ bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

4) utrzymywaé gotowosé shizb dyzurnych, ktére otrzymaly sygnat do
przekazywania informacji o stanie realizacji powierzonych zadan.

B. Organizacja kierowania.
Kierujacy dziataniami wynikajgcymi z wprowadzenia stopnia alarmowego maja za
zadanie:
1) organizowa¢ dziatania w zakresie zapobiegania zagrozeniu Zycia, zdrowia
lub mienia;
2) koordynowa¢ przedsiewzigcia podczas wykonywania zadan w ramach
wprowadzonego stopnia alarmowego, w szczeg6lnosci zadan wymienionych
w czesci I11;
3) informowa¢ wladze uczelni, a w nastepnej kolejnosci - w zaleznosci od
potrzeby - Miejskie Centrum Zarzadzania Kryzysowego oraz Powiatowe
Centrum Zarzadzania Kryzysowego o podejmowanych dziataniach.

C. Przedsigwzigcia reagowania.
1) katalog zadan realizowanych przez podmioty nadzorujace:
a) Rektor — nadzoruje wykonanie zadan nr 3, 5, 6, 7 oraz wspdldziatanie
z Policjg;
b) Dyrektor Administracyjny — kieruje realizacja przedsiewzieé nr 1, 2,
4,7.
2) przebieg podejmowanych dziatan dokumentuje Pelnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;
3) w zaleznosci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzjc o tresci komunikatu dla mediéw oraz termin
wyemitowania ¢o w srodkach masowego przekazu.

V. Potrzeby
w przypadku
przedluzajacych si¢
| dzialan

Dlugotrwale utrzymujacy si¢ stopien alarmowy nie powinien wptynaé na sposéb
realizacji zadan okreslonych w czesci IIT.

V1. Budzet zadania

Realizacja planowanych zadan finansowana jest z budzetu Panstwowej Wyzszej

Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VII. Podstawy prawne
dzialan

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U.
2016 r., poz. 904 z pézn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007
r., Nr 89, poz. 590 z p6zn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsigwzig¢ wykonywanych w poszczegblnych  stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. 2016 r., poz. 1101).

4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dzialania Systemu Weczesnego Ostrzegania
o zagrozeniach w wojewodztwie podlaskim.




‘ Wykonawcy zadania:

Zalgeznik nr 3 do Zarzadzenia nr (2020
Rektora PWSIiP w Lomzy z dnia 4% wrzesnia 2020 r.

MODUL ZADANIOWY DLA TRZECIEGO STOPNIA ALARMOWEGO (CHARLIE)

Tres¢ zadania:

Realizacja przedsigwzie¢ okreslonych dla trzeciego stopnia alarmowego "
(CHARLIE) wprowadzonego w przypadku zagrozenia wystapieniem zdarzenia
o charakterze terrorystycznym albo w przypadku wystgpienia takiego zdarzenia.

Rektor Pafistwowej Wyzszej Szkoty Informatyki i Przedsigbiorczosci w Lomzy
Dyrektor Administracyjny

Dziekani Wydziatéw

Kierownicy jednostek organizacyjnych

Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

1. Cel zadania

Trzeci stopien alarmowy (CHARLIE) moze zostaé wprowadzony - w zaleznosci
od rodzaju zagrozenia - w drodze zarzadzenia, Prezesa Rady Ministrow po
zasiggnigeiu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW,
a w przypadkach nie cierpigcych zwloki, zarzadzenia ministra wlasciwego do spraw
wewnetrziych po zasiggnigeiu opinii Szefa ABW, w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny, albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
¢) bezpieczefstwo innego panstwa lub organizacji miedzynarodowej
oraz stwarzajagcego potencjalne zagrozenie dla Rzeczypospolitej
Polskiej, lub '
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg dotyczyé
obywateli polskich przebywajacych za granicg lub instytucji polskich albo
polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej
Polskiej.
Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz
spoteczenstwa na ewentualne wystapienie sytuaciji niebezpiecznej.

IL. Warunki
operacyjne realizacji
zadania

Czynniki moggce spowodowaé obnizenie efektywnosci podejmowanych dziatan:
1) niewlasciwy przeptyw informagji,
2) bagatelizowanie zagrozenia,
3) presja czasu,
4) absencja pracownikow.

IIL. Przedsigwzigcia
do wykeonania w
ramach zadania

Po wprowadzeniu trzeciego stopnia alarmowego (CHARLIE) nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA 1lub BRAVO. Ponadto nalezy wykonaé
w szczegolnosci nastepujace zadania:

1) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za
uruchomienie procedur dzialania na wypadek zdarzeA o charakterze
terrorystycznym;

2) prowadzi¢, w uzasadnionych przypadkach, szczegdtowe kontrole oséb
wchodzacych  oraz  pojazdéw  wjezdzajacych na  teren uczelni,
z jednoczesnym ograniczeniem ruchu pojazdéw i oséb w obrebie instytucji
do niezbgdnego minimum;

3) ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach uczelni; |

4) ograniczy¢ do minimum ilo§¢ miejsc ogdlnodostepnych w obiektach

_administrowanych przez uczelnie oraz w ich rejonie; -/-"5-“"{



5) wprowadzi¢ catodobowy nadzor miejsc podlegajacych ochronie oraz
wzmocni¢ stuzby ochrony i czgstotliwosé patrolowania obiektéw:;

6) zapewni¢ ochrong $rodkéw transportu stuzbowego poza terenem uczelni,
sprawdza¢ pojazd przed zajgciem w nim miejsca i uruchomieniem silnika.

TA. Tryb uruchamiania zasobdw.

1) uruchomié Staty Dyzur;

2) przekaza¢ polecenie realizacji zadan w ramach wprowadzonego stopnia
alarmowego ”CHARLIE” Dziekanom Wydzialtéw i Kierownikom
komorek organizacyjnych;

3) poprzez Dyrektora Administracyjnego uruchomi¢ realizacje zadan
odnoszacych si¢ bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

4) utrzymywaé gotowos$¢ shizb dyzurnych, ktére otrzymaly sygnat do

. przekazywania informacji o stanie realizacji powierzonych zadan.
| B. Organizacja kierowania.

Kierujacy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego maja za
zadanie:

1) organizowaé dzialania w zakresie zapobiegania zagroZeniu zycia, zdrowia

Iub mienia;

IV. Koncepcja 2) koordynowa¢ przedsigwzigcia podczas wykonania zadah w ramach
dzialania wprowadzonego  stopnia  alarmowego, W  szczegblnosci  zadan
wymienionych w czesei III;
3) informowa¢ whadze uczelni, a w nastepnej kolejnosci - w zaleznosci
od potrzeby - Miejskie Centrum Zarzadzania Kryzysowego oraz
Powiatowe Centrum Zarzadzania Kryzysowego o podejmowanych
dzialaniach. B
C. Przedsigwzigcia reagowania.
1) katalog zadan realizowanych przez podmioty nadzorujace:
a) Rektor —nadzoruje wykonanie zadan nr 1, 6;
b) Dyrektor Administracyjny — kieruje realizacja przedsiewzigé nr 2 -
5.
2) przebieg podejmowanych dziatai dokumentuje Petnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;
3) w zaleznoSci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzje o tresci komunikatu dla mediéw oraz termin
: - wyemitowania 2o w $rodkach masowego przekazu. -
V. Potrzeby
w przypadku Dhugotrwale utrzymujacy sig¢ stopieri alarmowy nie powinien wplynaé na sposob
przedluzajacych sie realizacji zadan okreslonych w czesci I11.
dzialan

VI. Budzet zadania

Realizacja planowanych zadan finansowana jest z budzetu Panstwowej Wyzszej
Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VIIL. Podstawy
prawne dzialan

1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz.
U. 2016 1., poz. 904 z p6zn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z
2007 r., Nr 89, poz. 590 z p6zn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).

4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dzialania Systemu Wczesnego Ostrzegania

0 zagrozeniach w wojewddztwie podlaskim.
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Zatacznik nr 4 do Zarzadzenia nr $02020
Rektora PWSIIiP w Lomzy z dnia/Y wrzesnia 2020 r.

MODUL ZADANIOWY DLA CZWARTEGO STOPNIA ALARMOWEGO (DELTA)

' Realizacja przedsigwzig¢ okreslonych dla czwartego stopnia alarmowego (DELTA)
Tresé¢ zadania: wprowadzonego w przypadku zagrozenia wystapieniem zdarzenia o charakterze
| terrorystycznym albo w przypadku wystapienia takiego zdarzenia.

Rektor Pafistwowej Wyzszej Szkoly Informatyki i Przedsigbiorczosci w Lomzy
Dyrektor Administracyjny
Wykonawcey zadania: | Dziekani Wydziatéw
‘ Kierownicy jednostek organizacyjnych
Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

Czwarty stopien alarmowy (DELTA) moze zostaé wprowadzony - w zaleznosci od
rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady Ministréw po zasiegnieciu
| opinii ministra wiasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach nie
cierpigcych zwloki, zarzadzenia ministra wlasciwego do spraw wewnetrznych po
zasiggnigciu opinii Szefa ABW, w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym  powodujgcego |
zagrozenie:
a) bezpieczenstwa lub porzadku publicznego, albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢) bezpieczenstwa innego paristwa lub organizacji migdzynarodowej oraz
stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazuja na zaawansowana faze¢ przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub
3) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym, ktére ma by¢é wymierzone
w obywateli polskich przebywajacych za granica Iub w instytucje polskie albo
polska infrastruktur¢ mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazuja jednoczesnie na nieuchronnosé takiego
zdarzenia.
Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz
| spoteczenistwa na wystapienie sytuaciji niebezpieczne;.

I. Cel zadania

| Czynniki moggce spowodowaé obnizenie efektywnosci podejmowanych dziatan:

IL Warlfnere lizacii 1) niewlasciwy przeplyw informacji,
‘Z’;’S;?SZJHG Flzac 2) bagatelizowanie zagrozenia,

3) presjaczasu,

4) absencja pracownikow. _
Po wprowadzeniu czwartego stopnia alarmowego (DELTA) nalezy wykonaé zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadaf, jezeli weczeéniej zostal
wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykonaé
w szczegblnoscei nastepujgce zadania:

1) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz

W rejonie obiektéw uczelni oraz, w uzasadnionych przypadkach, ich relokacje
poza wymieniony obszar;

2) kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow uczelni i iulh

tadunek;

3) kontrolowa¢ wszystkie wnoszone na teren obiektéw uczelni przedmioty, w tym

walizki, torebki, paczki itp.; f

III. Przedsiewzigcia do
wykonania w ramach
zadania




4). przeprowadzaé czgste kontrole na zewnatrz budynkéw i na parkingach;

5) ograniczy¢ liczbe podrozy stuzbowych o0séb zatrudnionych na uczelni i wizyt
0s6b niezatrudnionych;

6) przygotowac si¢ do zapewnienia ciaglosci funkcjonowania uczelni w przypadku
braku mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

A. Tryb uruchamiania zasobow.
1) uruchomié Staty Dyzur;
2) przekaza¢ polecenie realizacji zadan w ramach wprowadzonego stopnia
alarmowego "DELTA” Dziekanom Wydzialéw i Kierownikom komérek

IV. Koncepcja organizacyjnych;
dzialania 3) poprzez Dyrektora Administracyjnego  uruchomié realizacje  zadaf
odnoszacych si¢ bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidtowosé ich wykonania;
4) utrzymywaé gotowos$¢ shuzb dyzurnych, ktére otrzymaly sygnat do
[ przekazywania informacji o stanie realizacji powierzonych zadar.
B. Organizacja kierowania.
Kierujacy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego maja za
zadanie:
1) organizowa¢ dziatania w zakresie zapobiegania zagrozeniu zycia, zdrowia lub
mienia;
2) koordynowa¢ przedsigwzigcia podczas wykonania zadaR w ramach
wprowadzonego stopnia alarmowego, w szczegdlnosci zadan wymienionych
w czesci 11T,
3) informowa¢ wiadze uczelni, a w nastepnej kolejnosci - w zaleznosci od
potrzeby - Miejskie Centrum Zarzadzania Kryzysowego oraz
Powiatowe Centrum Zarzadzania Kryzysowego o podejmowanych
dzialaniach.
C. Przedsigwzigcia reagowania.
1) katalog zadan realizowanych przez podmioty nadzorujace:
a) Rektor — nadzoruje wykonanie zadan nr 5 - 6;
b) Dyrektor Administracyjny — kieruje realizacja przedsiewzieé nr 1 — 4.
2) przebieg podejmowanych dzialan dokumentuje Pelnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;
3) w zaleznodci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzje o tresci komunikatu dla medidéw oraz termin wyemitowania
_ go w Srodkach masowego przekazu.
[ V. Potrzeby
w przypadku Dhugotrwale utrzymujacy si¢ stopieni alarmowy nie powinien wplynaé na sposob
przedluzajacych si¢ realizacji zadan okreslonych w czesci I11.
| dzialan
VL Budzet zadania Realizacja ;_)l_anowan.ycl} zadar'} f.'lnansow?na jest z budzetu Panstwowej Wyzszej Szkoty
Informatyki i Przedsigbiorczosci w Lomzy.
1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U.
2016 r., poz. 904 z pézn. zm.).
2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007
r., Nr 89, poz. 590 z p6zn. zm..).
VIL Podstawy prawne 3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
dzialan zakresu przedsigwzig¢ wykonywanych w poszczegdlnych  stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).
4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dzialania Systemu Wczesnego Ostrzegania
0 zagrozeniach w wojewddztwie podlaskim.




Zalacznik nr 5 do Zarzadzenia nr $92020
Rektora PWSIiP w Lomzy z dnia//4 wrzesnia 2020 r.

MODUL ZADANIOWY DLA PIERWSZEGO STOPNIA ALARMOWEGO CRP

(ALFA-CRP)

Tresé zadania:

] Realizacja przedsigwzig¢ okreslonych dla pierwszego stopnia alarmowego CRP
(ALFA-CRP) wprowadzonego w przypadku zagrozenia wystgpieniem zdarzenia
o charakterze terrorystycznym dotyczacego systeméw teleinformatycznych organow

| administracji publicznej lub systemdéw teleinformatycznych wchodzacych w sktad

infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

Wykonawcy zadania:

Rektor Panstwowej Wyzszej Szkoly Informatyki i Przedsiebiorczosci w Lomzy
Dyrektor Administracyjny

Dziekani Wydzialéw

Kierownicy jednostek organizacyjnych

Pelnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

L. Cel zadania

Pierwszy stopienn alarmowy CRP (ALFA-CRP) moze zostaé wprowadzony - |
w zaleznosci od rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady Ministréw |
po zasiggnigciu opinii ministra wiasciwego do spraw wewnetrznych i Szefa ABW,
a w przypadkach nie cierpigcych zwloki, zarzadzenia ministra wtasciwego do spraw
wewnetrznych po zasiegnieciu opinii Szefa ABW, w przypadku uzyskania
informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym,
ktérego rodzaj i zakres jest trudny do przewidzenia.

Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz
| administratoréw infrastruktury na ewentualne wystapienie sytuacji niebezpieczne;j.

I1. Warunki
operacyjne realizacji
zadania

Czynniki moggce spowodowa¢ obnizenie efektywnosci podejmowanych dziatan:
1) niewlasciwy przeptyw informacji,
2) bagatelizowanie zagrozenia,
3) presja czasu,
4) absencja pracownikéw.

I1I. Przedsiewziecia
do wykonania w
ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego CRP (ALFA-CRP) nalezy
w szczegolnosci wykona¢ nastgpujace zadania w zakresie ochrony systeméw
teleinformatycznych PWSIiP w Lomzy:
1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczefistwa systemow
teleinformatycznych uczelni oraz:
a) monitorowa¢ i weryfikowaé, czy nie doszlo do naruszenia
bezpieczenstwa komunikacji elektronicznej,
b) sprawdzaé dostegpno$¢ ustug elektronicznych,
c¢) dokonywaé, w razie potrzeby, zmian w dostepie do systeméw,
2) poinformowa¢ pracownikéw uczelni o koniecznosci zachowania
zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy,
w  szczegolnosci pracownikéw odpowiedzialnych za bezpieczenstwo
systemow,
3) sprawdzi¢ kanaty facznosci z innymi podmiotami bioracymi udziat
w reagowaniu kryzysowym, w tym z Zespolem Reagowania na Incydenty
Bezpieczenistwa Komputerowego CSIRT NASK (CERT Polska) oraz
ministrem wlasciwym do spraw informatyzacji,
4) dokonaé przegladu stosownych procedur oraz zadan zwigzanych
z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci dokonaé
weryfikacji posiadanych kopii zapasowych systeméw kluczowych dla
funkcjonowania uczelni, oraz weryfikacjii czasu wymaganego ) ha
_przywrécenie poprawno$ci funkcjonowania systemow, f

T




5) sprawdzi¢ aktualny stan bezpieczenstwa systeméw i ocenié wplyw
zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzefi,

6) informowaé na biezaco o efektach przeprowadzanych dziatan zespoty
reagowania na incydenty bezpieczenstwa teleinformatycznego oraz ministra
wiasciwego do spraw informatyzacji.

1V. Koncepcja
dzialania

A. Tryb uruchamiania zasobow.

1) uruchomi¢ Staty Dyzur;

2) przekaza¢ polecenie realizacji zadan w ramach wprowadzonego stopnia
alarmowego ”ALFA-CRP” Dziekanom Wydziatéw i Kierownikom komérek
organizacyjnych, w szczegdlnosci Kierownikowi Dziatu Systeméw
Komputerowych;

3) zadania dotyczace wszystkich pracownikéw przekaza¢ w trybie pilnym,
przez wewngtrzng poczte elektroniczng uczelni;

4) poprzez Dyrektora Administracyjnego uruchomi¢ realizacje zadan
odnoszacych si¢ bezpoérednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

5) utrzymywaé gotowo$¢ shuzb dyzurnych, ktére otrzymaly sygnal, do
przekazywania informacji o stanie realizacji powierzonych zadan.

B. Organizacja kierowania.
Kierujacy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego maja za
zadanie:

1) koordynowa¢ przedsigwzigcia podczas wykonywania zadan w ramach
wprowadzonego stopnia alarmowego, w szczegblnosci zadan
wymienionych w czesci I1I;

2) informowa¢ wiadze uczelni, a w nastgpnej kolejnosci - w zaleznosci od
potrzeby — Zespét Reagowania na Incydenty Bezpieczenstwa

Komputerowego CSIRT NASK (CERT Polska) oraz miejskie |

i powiatowe centra zarzadzania kryzysowego o podejmowanych
dziataniach.
C. Przedsigwzigcia reagowania.
Przedsigwzigcia okreslone w czgsci III realizowane sa przez podmioty nadzorujace:
1) Rektor — nadzoruje wykonanie zadan nr 1, 2, 6;
2) Dyrektor Administracyjny — kieruje realizacjg przedsiewzieé nr 3 — 5;
3) przebieg podejmowanych dziatan dokumentuje Pelnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;

4) w zaleznosci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzje o tresci komunikatu dla mediéw oraz termin
wyemitowania go w §rodkach masowego przekazu.

| V. Potrzeby
w przypadku
przedluzajacych sie
dzialan

Diugotrwale utrzymujacy si¢ stopiefi alarmowy nie powinien wplynaé na sposéb
realizacji zadan okres$lonych w czesei I11.

VI. Budzet zadania

Realizacja planowanych zadafi finansowana jest z budzetu Panstwowej Wyzszej
Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VIIL Podstawy prawne
dzialan

1. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz.
U. 2016 r., poz. 904 z p6zn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22007 r., Nr 89, poz. 590 z pdzn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsigwzig¢ wykonywanych w poszczegélnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).

4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dzialania systemu wczesnego ostrzegania
o zagrozeniach w wojewodztwie podlaskim.

/
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Zakacznik nr 6 do Zarzadzenia nr5%)/2020
Rektora PWSIiP w Lomzy z dnia 7 wrzesnia 2020 r.

MODUL ZADANIOWY DLA DRUGIEGO STOPNIA ALARMOWEGO CRP
(BRAVO-CRP)

| Realizacja przedsigwzig¢ okreslonych dla drugiego stopnia alarmowego CRP |

| ' (BRAVO-CRP) wprowadzonego w przypadku zagrozenia wystgpieniem zdarzenia
Tres¢ zadania: "o charakterze terrorystycznym dotyczacego systemow teleinformatycznych
organéw administracji publicznej lub systemow teleinformatycznych wehodzacych

_w sklad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

‘ Rektor Pafistwowej Wyzszej Szkoty Informatyki i Przedsigbiorczo$ci w Lomzy
| Dyrektor Administracyjny

. Wykonawcy zadania: | Dziekani Wydziatow

| Kierownicy jednostek organizacyjnych

| | Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

|

|

Drugi stopien alarmowy (BRAVO-CRP) moze zosta¢ wprowadzony - w zaleznosci
od rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady Ministréw po
zasi¢gnigciu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW,
aw przypadkach nie cierpigeych zwloki, zarzadzenia ministra wlasciwego do spraw
wewnetrznych po zasiggnigeiu opinii Szefa ABW, w przypadku zaistnienia
zwigkszonego i przewidywalnego zagroZzenia wystapieniem zdarzenia
o charakterze terrorystycznym, gdy konkretny cel ataku nie zostal jednak
zidentyfikowany.

Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz
administratoréw infrastruktury na ewentualne wystapienie sytuacji niebezpiecznej.
Czynniki moggce spowodowaé obnizenie efektywnosci podejmowanych dziatan:

I. Cel zadania

II. Warunki 1) niewlasciwy przeplyw informacji,
operacyjne realizacji 2) bagatelizowanie zagrozenia,
| zadania 3) presjaczasu,

| R 4) absencja pracownikow. -
' Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)
‘ nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadafi, jezeli wczesniej byt
IIL. Przedsiewzigcia wprowadzony stopien ALFA-CRP. Ponadto nalezy:
do wykonania w 1) zapewni¢ dostepnod¢ w trybie alarmowym personelu odpowiedzialnego za
ramach zadania bezpieczenstwo systemdw;
‘ 2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla

funkcjonowania organizacji oraz personelu uprawnionego do podejmowania
decyzji w sprawach bezpieczeristwa systemdow teleinformatycznych.

N Tryb uruchamiania zasobow.
1) uruchomié Staly Dyzur;
2) przekazaC polecenie realizacji zadan w ramach wprowadzonego stopnia

| . alarmowego “"BRAVO-CRP” Dziekanom Wydziatéw i Kierownikom
komoérek organizacyjnych, w szczegbélnosci Kierownikowi Dziatu
System6éw Komputerowych;

3) zadania dotyczace wszystkich pracownikoéw przekaza¢ w trybie pilnym,
przez wewnetrzng pocztg elektroniczng uczelni;

4) poprzez Dyrektora Administracyjnego uruchomié realizacje zadan
odnoszacych si¢ bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

| 5) utrzymywaé _ggtowoéé “s}uzb fiyZurI}ych_,' kt(’)r.e otrzymaty §ygnal, do |

przekazywania informacji o stanie realizacji powierzonych zadan. _J:

IV. Koncepcja
dzialania

-



B. Organizacja kierowania.
Kierujacy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego maja za
zadanie:

1

2)

C. Przedsw;wzwgma reagowania.
Przedsigwzigeia okreslone w czgsci 11 realizowane sg przez podmioty nadzorujgce:

1)
2)
3)

4)

koordynowa¢ przedsigwzigcia podczas wykonania zadah w ramach
wprowadzonego  stopnia  alarmowego, W  szczegblnosci  zadan
wymienionych w czesci III;

informowa¢ wiladze uczelni, a w nastepnej kolejnosci - w zaleznosei od
potrzeby - Zespél Reagowania na Incydenty Bezpieczefistwa
Komputerowego CSIRT NASK (CERT Polska) oraz miejskie i powiatowe
centra zarzadzania kryzysowego o podejmowanych dziataniach.

Rektor — nadzoruje przedsiewziecie nr 1;

Dyrektor Administracyjny — kieruje reahza(:]q przedsigwzigcia nr 2;
Przebieg podejmowanych dziatan dokumentuje Petnomocnik ds. Informacji
Niegjawnych i Spraw Obronnych;

W zaleznosci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzj¢ o tresci komunikatu dla mediéw oraz termin
wyemitowania go w srodkach masowego przekazu.

| V. Potrzeby w

‘ przypadku
przedluzajacych sie
dzialan

Diugotrwale utrzymujacy si¢ stopien alarmowy nie powinien wptyna¢ na sposéb
realizacji zadan okreslonych w czesci 111.

‘ VI. Budzet zadania

Realizacja planowanych zadan finansowana jest z budzetu Paristwowej Wyzszej
Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VII. Podstawy
| prawne dzialan

1.

"Ustawa z dnia 10 czerwca 2016 1. o dziataniach antyterrbrystycznych (Dz.
U. 2016 r., poz. 904 z p6zn. zm.).

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22007 r., Nr 89, poz. 590 z p6zn. zm..).

Rozporzqdzeme Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsigwzig¢ wykonywanych w poszezegélnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).
Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dzialania Systemu Wczesnego Ostrzegania
0 zagrozeniach w wojewddztwie podlaskim.




Zalacznik nr 7 do Zarzadzenia nr%2/2020
Rektora PWSIiP w Lomzy z dnia“/4 wrzesnia 2020 r.

MODUL ZADANIOWY DLA TRZECIEGO STOPNIA ALARMOWEGO CRP

(CHARLIE-CRP)

|
| Tres¢ zadania:

Realizacja przedsigwzig¢ okreslonych dla trzeciego stopnia alarmowego CRP
(CHARLIE-CRP) wprowadzonego w przypadku zagrozenia wystapieniem
zdarzenia o  charakterze  terrorystycznym  dotyczacego  systemdw |
teleinformatycznych ~ organdéw  administracji  publicznej lub  systeméw
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej albo

| w przypadku wystapienia takiego zdarzenia.

Wykonawcy zadania:

|
Rektor Panstwowej Wyzszej Szkoly Informatyki i Przedsiebiorczosci w Lomzy <‘
Dyrektor Administracyjny

Dziekani Wydziatéw

Kierownicy jednostek organizacyjnych

Petnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

|
L Cel zadania

| administratoréw infrastruktury na ewentualne wystapienie sytuacji niebezpiecznej.

Trzeci stopieni alarmowy CRP (CHARLIE-CRP) moze zostaé wprowadzony -
w zaleznosci od rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady
Ministréw po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych
i Szefa ABW, a w przypadkach nie cierpiacych zwloki, zarzadzenia ministra
wlasciwego do spraw wewngtrznych po zasiggnieciu opinii Szefa ABW,
w przypadku:
1) wystapienia zdarzenia potwierdzajagcego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
¢) bezpieczefstwo innego panstwa lub organizacji miedzynarodowej
oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej
Polskiej, lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub i
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg dotyczy¢
obywateli polskich przebywajacych za granica lub instytucji polskich albo
polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej
Polskiej.
Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz

II. Warunki
operacyjne realizacji
zadania

Czynniki mogace spowodowaé obnizenie efektywnosci podejmowanych dziatan:
1) niewlasciwy przeptyw informacji,
2) bagatelizowanie zagrozenia,
3) presja czasu,
4) absencja pracownikow.

| L. Przedsiewzigcia
| do wykonania w '
| ramach zadania

| Po wprowadzeniu trzeciego stopnia alarm&)wego CRP (CHARLIE-CRP) nalezy

wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl
wprowadzony stopien ALFA-CRP lub BRAVO-CRP.

Ponadto nalezy wykona¢ w szczegdlnosci nastepujgce zadania:

1) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych
dla funkcjonowania uczelni oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczefistwa systemow;

2) dokona¢ przegladu dostgpnych zasobéw zapasowych pod wzgledem

_mozliwosci ich wykorzystania w przypadku zaistnienia ataku;




3) przygotowa¢ sig do uruchomienia planéw umozliwiajacych zachowanie
ciggtosci dziatania po wystapieniu potencjalnego ataku, w tym:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz
systemow,
b) przygotowaé si¢ do ograniczenia operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

IV. Koncepcja

A. Tryb uruchamiania zasobow.

1) uruchomi¢ Staly Dyzur;

2) przekaza¢ polecenie realizacji zadan w ramach wprowadzonego stopnia
alarmowego "CHARLI-CRP” Dziekanom Wydziatéw i Kierownikom
jednostek organizacyjnych, w szczegélnosci Kierownikowi Dzialu
Systeméw Komputerowych;

3) poprzez Dyrektora Administracyjnego uruchomi¢ realizacje zadan
odnoszacych sig¢ bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

4) utrzymywaé gotowo$¢ shizb dyzurnych, ktére otrzymaly sygnat, do
przekazywania informacji o stanie realizacji powierzonych zadas.

B. Organizacja kierowania
Kierujacy dzialaniami wynikajacymi z wprowadzenia stopnia alarmowego maja za
zadanie:
1) koordynowa¢ przedsigwziecia podczas wykonania zadah w ramach
wprowadzonego  stopnia  alarmowego, w  szczegdlnosci  zadan

dzialania wymienionych w czesci I1I;

2) informowa¢ wladze uczelni, a w nastepnej kolejnosci - w zaleznosei od
potrzeby — Zespol Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT NASK (CERT Polska) oraz miejskie
i powiatowe centra zarzadzania kryzysowego o podejmowanych
dziataniach.

C. Przedsigwziecia reagowania.
Przedsigwzigcia okreslone w czgéci I1 realizowane sg przez podmioty nadzorujace:

1) Rektor — nadzoruje wykonanie zadania nr 3;

2) Dyrektor Administracyjny — kieruje realizacja zadan nr 1 i 2;

3) Przebieg podejmowanych dziatan dokumentuje Pelnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;

4) W zaleznosci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzje o tresci komunikatu dla mediéw oraz termin
wyemitowania go w $rodkach masowego przekazu.

V. Potrzeby

w przypadku Diugotrwale utrzymujacy sie stopiefi alarmowy nie powinien wplynaé na sposob
przedluzajacych si¢ realizacji zadan okreslonych w czesci 111

dzialan

VI. Budzet zadania

Realizacja planowanych zadan finansowana jest z budzetu Panstwowej Wyzszej
Szkoly Informatyki i Przedsigbiorczosci w Lomzy.

VIL Podstawy prawne
dzialan

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.
U. 2016 r., poz. 904 z p6zn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22007 r., Nr 89, poz. 590 z pézn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsigwzig¢ wykonywanych w poszczeg6lnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).

4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
w sprawie organizacji i dzialania Systemu Wczesnego Ostrzegania
o zagrozeniach w wojewddztwie podlaskim.

: /
REKTUOR




Zatacznik nr 8 do Zarzadzenia nr$02020
Rektora PWSIiP w Lomzy z dnia A4 wrzesnia 2020 r.

MODUL ZADANIOWY DLA CZWARTEGO STOPNIA ALARMOWEGO CRP

(DELTA-CRP)

Tresé zadania:

Realizacja przedsiewzigé okreslonych dla czwartego stopnia alarmowego CRP
. (DELTA-CRP) wprowadzonego w przypadku zagroZenia wystgpieniem zdarzenia
| o charakterze terrorystycznym dotyczacego systemoéw teleinformatycznych
organdw  administracji publicznej lub  systeméw teleinformatycznych |
i wehodzacych w sktad infrastruktury krytycznej albo w przypadku wystgpienia |

| Wykonawcy zadania:

| takiego zdarzenia.

Rektor Panstwowej Wyzszej Szkoty Informatyki i Przedsiebiorczosci w Yomzy
Dyrektor Administracyjny

Dziekani Wydzialow

Kierownicy jednostek organizacyjnych

Pelnomocnik ds. Ochrony Informacji Niejawnych i Spraw Obronnych

I. Cel zadania

Czwarty stopien alarmowy CRP (DELTA-CRP) moze zostaé wprowadzony -
w zaleznosci od rodzaju zagrozenia - w drodze zarzadzenia Prezesa Rady
Ministréw po zasiggnieciu opinii ministra whasciwego do spraw wewnetrznych
i Szefa ABW, a w przypadkach nie cierpiacych zwloki, zarzadzenia ministra
wilasciwego do spraw wewnetrznych po zasiegnieciu opinii Szefa ABW,
w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢) bezpieczefistwa innego panstwa lub organizacji miedzynarodowej
oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub
3) gdy uzyskane informacje wskazuja na zaawansowang fazg przygotowar do
zdarzenia o charakterze terrorystycznym, ktére ma by¢é wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje polskie
albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej
Polskiej, a zebrane informacje wskazuja jednoczesnie na nieuchronnosé
takiego zdarzenia.
Celem realizacji zadania jest przygotowanie stuzb, administracji publicznej oraz
administratoréw infrastruktury na wystapienie sytuacji niebezpiecznej.

{II. Warunki
operacyjne realizacji
zadania

Czynniki mogace spowodowaé obnizenie efektywnosci podejmowanych dziatan:
1) niewlasciwy przeptyw informacji,
2) bagatelizowanie zagrozenia,
3) presjaczasu,
4) absencja pracownikow.

II1. Przedsiewziecia
do wykonania w
ramach zadania

| Po wprowadzeniu czwartego stopnia alarmowego CRP (DELTA-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-
CRP
Ponadto nalezy wykonaé w szczegdlnosci nastepujace zadania:

1) uruchomi¢ plany awaryjne lub plany ciagloici dzialania uczglni

__Ww sytuacjach awarii lub utraty ciagloéci dzialania; f




2) stosownie do sytuacji przystapic¢ do realizacji procedur przywracania |
ciaglosci dziatania.

IV. Koncepcja
dzialania

A. Tryb uruchamiania zasobow.

1) uruchomié Staty Dyzur;

2) przekaza¢ polecenie realizacji zadan w ramach wprowadzonego stopnia
alarmowego "DELTA-CRP” Dziekanom Wydzialéw i Kierownikom
Jednostek organizacyjnych, w szczeg6inosci Kierownikowi Dziah |
Systeméw Komputerowych;

3) zadania dotyczgce wszystkich pracownikéw przekazaé w trybie pilnym,
przez wewngtrzng poczte elektroniczng uczelni;

4) poprzez Dyrektora Administracyjnego uruchomié realizacje zadan
odnoszacych sig bezposrednio do funkcjonowania uczelni i nadzorowaé
prawidlowos¢ ich wykonania;

5) utrzymywaé gotowo$¢ stuzb dyzurnych, ktére otrzymaty sygnal, do
przekazywania informacji o stanie realizacji powierzonych zadan.

C. Przedsigwzigcia reagowania.

B. Organizacja kierowania.
Kierujgcy dziataniami wynikajacymi z wprowadzenia stopnia alarmowego majg za
zadanie: |

1) koordynowa¢ przedsigwziecia podczas wykonania zadan w ramach
wprowadzonego  stopnia  alarmowego, w  szczegélnosei  zadan
wymienionych w czesci I1T;

2) informowaé wladze uczelni, a w nastepnej kolejnosci - w zaleznosci od
potrzeby — Zespét Reagowania na Incydenty Bezpieczenstwa
Komputerowego CSIRT NASK (CERT Polska) oraz miejskie
1 powiatowe centra zarzadzania kryzysowego o podejmowanych
dziataniach.

Przedsigwzigcia okreslone w cze$ci III realizowane sa przez podmioty
nadzorujace:
1) Rektor — nadzoruje wykonanie zadan nr 1 i 2;
2) Przebieg podejmowanych dziata dokumentuje Pelnomocnik ds. Informacji
Niejawnych i Spraw Obronnych;
3) W zaleznosci od rozwoju sytuacji na administrowanym terenie Rektor
podejmuje decyzje o tresci komunikatu dla mediéw oraz termin
wyemitowania go w $rodkach masowego przekazu.

V. Potrzeby
w przypadku
przediuzajacych sie
dzialan

Dlugotrwale utrzymujacy sig stopiefi alarmowy nie powinien wplyna¢ na sposob
realizacji zadan okreslonych w czgsci 111, jednak moze mieé negatywny wplyw na
realizacje innych zadan uczelni niezwigzanych z zagrozeniem.

VI. Budzet zadania
|

Realizacja planowanych zadan finansowana jest z budzetu Panstwowej Wyzszej
Szkoty Informatyki i Przedsigbiorczosci w Lomzy.

VII. Podstawy prawne
dzialan

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. |
U. 2016 ., poz. 904 z p6zn. zm.).

2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
22007 r., Nr 89, poz. 590 z p6zn. zm..).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 1. w sprawie
zakresu przedsigwzig¢ wykonywanych w poszczegblnych stopniach
alarmowych i stopniach alarmowych CRP (Dz.U. 2016 r., poz. 1101).

4. Zarzadzenie nr 32/2016 Wojewody Podlaskiego z 24 marca 2016 r.
W sprawie organizacji i dziatania Systemu Wczesnego Ostrzegania
0 zagrozeniach w wojewddztwie podlaskim.




